Guvenli ve Bilincli
Internet Kullamml

Okulumuzda, internetin ve bilisim araglarinin glivenli kullanimi
hakkinda énemli bir ¢alisma yapiyoruz. Bu ¢alisma, hem'sizi hem
de ailelerinizi bilinclendirmeyi amacliyor.. Amacimiz, internetin
dogru ve guvenli kullanimini 6grenmek ve olasi tehlikelerden nasil

korunabilecegimizi bilmek. '
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Bedenler ozgiir olsada zihinler isgal altinda olabilir. Gjﬁ’VENLi
Kiiltiir aktarim artik sadece aile ve yakin ¢evre tarafindan degil, mﬁ'ﬂg
internet tarafindan da yapilmakta.

Eskiden biiylklerimiz bize hikayeler anlatir, 6gutler verir, dogruyu yanlhsi 6gretirdi, degil mi?
Bu, kiiltirimiizii yani bizi biz yapan bilgileri 6grenme yolumuzdu. $imdi ise bu bilgilerin buyiik bir kismini
internetten aliyoruz

Diyelim ki, eskiden birinin nasil giyinmesi
gerektigini anne babalarimizdan 6grenirdik.
Ama simdi sosyal medyada hangi
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7 ﬂ kiyafetlerin moda oldugunu goériiyoruz ve
o belki de sadece internetten gordiigiimiiz icin
X P 0 & pu kiyafetleri giymek istiyoruz.
m Internet, sadece bilgi vermekle kalmiyor,
| ayni zamanda neyi begenip neyi
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begenmememiz gerektigini, nasil
davranmamiz gerektigini bile
etkileyebiliyor."




Peki sizce internet her zaman dogru bilgi (53
. . MERKEZi
verir mi?"

* Internet bize gok sey ogretebilir ama bazen bu bilgiler dogru olmayabilir veya bizi
yanlis yonlendirebilir.

* Ornegin, sosyal medyada herkesin mutlu ve mikemmel bir hayat strdGgtna
gorebiliriz, ama bu her zaman gercegi yansitmaz.

* |ste bu yuzden internet kullanirken cok dikkatli olmaliyiz. Her gérdugiimiiz seyin
dogru olmadigini bilmeliyiz

* Sosyal medyada gorduglinuz bircok kisi surekli mutlu, glizel, basarili ve
mukemmel bir hayat yasiyormus gibi gortunebilir. Ancak sosyal medyada herkes
sadece en glzel anlarini paylasiyor. O fotograflarin ya da videolarin arkasinda
neler oldugunu bilemeyiz. Hepimiz kotu gunler de yasariz, zor zamanlar geciririz.
Ama bunlari sosyal medyada paylasmiyoruz.

* "Ornek: "Diyelim ki bir arkadasiniz tatile gitti ve harika fotograflar paylasti. Siz de
kendi hayatinizi onunkiyle klyaslamaga basladiniz. Ancak o kisi belki de tatil
boyunca stresliydi ya da istedigi gibi bir tatil gecirmedi, ama biz sadece o guzel

fotograflari goruyoruz.".
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* Sosyal medya, cogunlukla bir ‘vitrin’ gibidir. Insanlar en lyi kiyafetlerini, en iyi

anlarini sergiler. Ancak herkesin arkasinda mucadele ettigi seyler olabilir ve

bunlari goremeyiz. Bu yuzden sosyal medyada gordiklerimizle kendi hayatimizi

kiyaslamak saglikh degildir.

 Bircok Uinlli ya da influencer, fotograflarini dizenleyip filtrelerle daha glizel
gorinmeye calisiyor. Ama bu, onlarin gercek halleri degil. Onlarin kendilerini
gosterdikleri gibi olmaniz gerekmedigini bilmelisiniz. Herkes kendine 6zgi ve 6zel.

* "Actklama: "Filtreler, duzenlemeler, 6zel acilar... Bunlar hep daha gulizel gorinmek
icin kullantliyor. Ama unutmayin, bunlar gercek hayat degil. Sizin de boyle
gorinmek zorunda olmadiginizi bilmelisiniz.

Kendi benzersizliginizi kabul edin ve kendinizi sosyal medyadaki sahte
miikemmellikle kiyaslamayin.
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* Sosyal medyayi guzel zaman gecirmek, yeni seyler 6grenmek icin
kullanilabilir, ancak orada gordigintz her seyin gercek olmadigini
unutmayin.

e Sizler kendi hayatiniza odaklanmali, kendinizi baskalariyla
kiyaslamaktan kacinmalisiniz.

Hepimiz 6zeliz ve baskalarinin ne yaptigi degil, bizim kendimizi nasil
hissettigimiz onemli.
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Bedenlerimiz &zgur olabilir, yani istedigimiz gibi
hareket edebiliriz. Ama zihinlerimiz, yani
dustncelerimiz, internetin bize gdsterdikleriyle dolu
olabilir.

Eger her gordigumauze inanir ve sorgulamazsak,
zihnimiz internet tarafindan sekillendirilebilir.
Sonuc: Bu yluzden interneti kullanirken, gérdigimiiz
her seye hemen inanmamali, dogru olup olmadigini
arastirmaliyiz. Aksi takdirde, internet bizim
dustncelerimizi ydnetebilir.
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internetteki her bilgi dogru olmayabilir!|
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Kaynak
lletisim Kurali Site Uzantsi
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guvenilir mi?

Alan uzantisina \}
dikkat

.gov, .k12, .edu,
\ .0rg, .com vb.
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Word Wide Web L |
B http:// 0 Kisaltmasi Ulke Kisaltmasi

Bilgileri en az Sayfa icerigi

@m

Iletisim 3 farkls giincel mi?
bilgisi var mi? AR
'e ) kaynaktan

kontrol et.
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Usom.gov.tr.

* Bu web sitesinde tespit edilen zararl yazilimlar, sahte siteler ve
oltalama saldirilariyla ilgili bilgilere ulasabilirsiniz.

Web Sitesinde Sunulan Bazi Hizmetler

* Tehdit istihbarati: Zararl baglantilar, IP adresleri ve yazilimlar
hakkinda glincel bilgiler.

* Duyurular ve Bildirimler: Yeni saldiri yontemleri, tehditler ve glivenlik
aciklariyla ilgili duyurular.

* Kilavuzlar ve Egitim Materyalleri: Bireyler ve kurumlar icin siber
glvenlik tavsiyeleri.
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Anasayfa Hakkimizda Zararl Baglantilar Guvenlik Bildirimleri m

ULUSAL SIBEROLAYLARAMUDAHALE MERKEZI
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Zararli Baglantilar

39 Arama Tarih Arahgi
sonug listeleniyor. Q .gov o gg.aa.yyyy M gg.aa.yyyy - “

Adres Tarih Aciklama Kaynak Q
transportation.gov.bidprocure. 20.09.2022 Oltalama USOM
turkiye.govir.aidat-iade-birim 07.09.2022 Bankacilik - Oltalama IHBAR
enabiz.gov-tr.in 07.08.2021 Bankacilik - Oltalama IHBAR | Goster
email.gov.in.attachment.drive. 20.05.2021 Zararli Yazilm - Komuta Kontrol Merkezi IHBAR Goster
india.gov.in.attachments.downl 20.05.2021 Zararli Yazilm - Komuta Kontrol Merkezi IHBAR Goster
turkiye.gov.tr.devlet-govtr-fo 22.03.2021 Bankacilik - Oltalama USOM Goster
edevlet.govt.hu 07.03.2021 Bankacilik - Oltalama IHBAR | Goster






Diyelim ki, bitlin bir donem boyunca derslerinizde ¢ok calistiniz,
odevlerinizi diizenli yaptiniz ve sinavlarinizdan iyi notlar aldiniz. Ama
bir glin, cok 6nemli bir sinav icin yeterince ¢alismadiniz veya dikkatsiz
davrandiniz ve dusuk bir not aldiniz. Bugeldiistik not, tim donem
boyunca aldiginiz yiiksek notlarin o urebilir ve genel
performansinizi olumsuz etkileyeb bltln dogrularin
etkisini azaltabilir. *

BA ARDA YA

AN GRULARI GC

internettede™doyledir. Bir hz
paylasirsaniz. Cok k




[

I
\
\

RYALAN HABER

7
\ )

/
I

-
-¥ (9

DOGRULAMA

Bilgiyi farkh
kaynaklardan
dogrulayin ve
dogrulanmamis
bilgiye glivenmeyin

DESTEK

Haberi
dogrulamak icin,
haber dogrulama
platformlarindan
destek alin

www.guvenliweb.org.tr
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ARASTIRMA DIKKAT GUVENILIR KAYNAK SORGULAMA
Haberin Haberin Bilgiye resmi Haber icerigini
kaynagini olusturulma kaynaklarin objektif bir
arastirin tarihinin giincel  agiklamalarindan bakis acisi ile
olmasina erisin okuyun ve
dikkat edin sorgulayin

PAYLAS(MA)

Kaynagi olmayan,
stiphe uyandiran ve
teyit etmediginiz hicbir

bilgiyi paylasmayin
Guvrmi
iNTERNET
MERKEZi

www.gim.org.tr

GiiVENL‘i
INTERNET
MERKEZi
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Sanal diinyadaki gercek ayak 1zlerimiz INTERNET
|
* Bir¢ogumuz sanal diinyada dolasirken «dijital
: . o Hobileri
(e, ayak izleri» biraktigimizin farkinda miy1z? Dini inanci
* Burada asil dikkat etmemiz gereken sey 1se bu Siyasi gdriisi
Adres bilgileri

izlerin ger¢ek hayatimiza ne sekilde etki ettigi. Takip ettigi kisiler

Psikolojik durumu
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Film ve dizi onerileri
Hangi takim taraftari
Film ve dizi tercihleri
is ve Kariyer Durumu
Tuketim aliskanliklari
Arac ve motor tutkusu
Doga ve yuruyus tutkusu
Guncel Olaylara Yaklasimi
Kitap ve edebiyat tercihleri
Teknoloji trtin incelemeleri

Internette yaptigin her tiklama Saglk ve beslenme &nerileri

Gec¢misine biraktigin bir ayak izi Siyasete dair glincel yorumlar
Hayvan haklari ve ¢evre bilinci




|Dijital Ayak izleri

150 begeni ile bir aile tyesinden daha iyi taniyor.
300 begeni ile esinizden bile daha iyi taniyor.

Sosyal Medya /

10 begeni ile sizi ig arkadaginizdan daha iyi taniyor.
/70 begeni ile oda arkadagindan daha iyi taniyor.
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Kaynak: https://www.gsb.stanford.edu/insights/michal-kosinski-computers-are-better-judges-your-personality-friends
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Her gun, her an farkli begeni ve paylasimlarla bundan daha faztasini |-
vapiyoruz. Begenilerimizle, paylasimlarimizla, durum gﬁncelﬂemderimizlé,,

yorumlarimizla bircok dijitabayakizleri birakiyoruz..
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Profilime kimler bakti?

Takipgi artirma uygulamalari

Klavye ve emoji uygulamalari

Kimler takibi birakti uygulamalari
Telefonu hizlandirma uygulamalari
Gizli sosyal medya profillerini gérme
Baskasinin rehberinde nasil kayitlisin?

Oyun ve uygulamalarin hileli versiyonlari
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* Uygulamalari Google Play ve App Store gibi resmi
_____uygulama magazalarindan indirin.

* Uygulamasarastirirken uygulamaya ait agiklamalar, kullanici
~ yorumlari,'uygulama puani, indirilme sayisi ve gelistiricisi
- ‘gibi detaylar inceleyin.

= _.Uygu’l'éma'nln gereginden fazla izin isteyip istemedigini
® sorgulayin:

+ Tee Kaﬂergfkisﬂ‘er, konum, mikrofon, SMS ve telefon gibi
. ozelliklere hangi uygulamalarin eristigini diizenli olarak
_kontrol edin. '

. KuIIanr@,adlginlz uygulamalari diizenli olarak tespit edip
kaldirin. .
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2 ADIMLI DOGRULAMA

Sosyal medya hesaplarinizin (1
guvenligini saglamak igin -\ /

“2 Adimh Dogrulama™

yontemlerini kullanin.

GUVEN
INTER
MERK
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Merhaba, Instagram Kullanicisi Bu tiir davranislar kurallarimizi iNTERNET
ihlal eder. Bunun bir hata MERKEZi
Instagram | Kosul ihlalleri oldugunu diigiiniiyorsaniz
asagidaki baglantidan bu karara
- Destek Hesabi Kimligi: itiraz edebilirsiniz. itiraz talebinizi
73582436 almazsak, hesabiniz 24 saat
icinde sunucularimizdan kalici
Son birkag giin iginde Instagram olarak silinecektir.
hesabinizla ilgili ok sayida , )
sikayet aldik ve hesabinizi detayl Itiraz Baglantisi: htips:// Telif Hakki Itiraz
olarak inceledik. Hesabinizda comy Formu

bazi kural ihlalleri tespit ettik.

¢ gl I
Ihlal ettiginiz kurallar; (Bagiant acimazsa kopyalayin

ve web tarayicinizda agmayi
deneyin.)

* Kisiyi kiiglik diigtirmek Anlayisiniz igin tegekkir ederiz.

« Kotl soz veya kotiye kullanim
4 istenmeyen mesajlar © Instagram. Facebook Inc., Instagram olarak telif hakki

2 asalarimizi ihlal eden hesaplari
1601 Willow Road, Menlo Park, Y SN
kaldiryoruz. Hesabinizla ilgili telif

CA 94025 ABD hakk ihlali hakkinda bilgi almak ve

- itiraz etmek icin kullanict adiniz)
' @ girerek devam edin.
. s AN\
+ 'A:m"n mesaj 2 (g

& Kullanict Adi




"Utanmiyor musun bu resmi

cekmeye?” mesajina tikladi, 62 bin

lirasi buhar oldu

27 Arahk 2022 13:10

Bursa'da telefonuna gelen "Utanmiyor musun bu resmi gekmeye?"
mesajinin altindaki linke tiklayan & = .= mobil bankasindaki 62 bin

lirasindan oldu.

3. Sayfa Haberler

#sikayetvar | UVENLI
INTERNET
MERKEZi

Sikayet var - Giuncel Sikaye \
Hakkinda Sikayet C\\/

Sosyal Medyada yasadid %\
e

tmek

sikayetleri ve soru
ve ¢ozum bulm . atandaglarin
yorumlarini om estek olmak

istiyorsarw i
S@g ncel sikayetler sayfasinda
paylagmiglar bilgin olsun senin haberin
varmi ben gérdum uyarim dedim .
https://trhakkinizda-sikayetler.com/
xavt

A Q ® © @

< OYUNCU CAST

3 Aralik Cumartesi

Cekimleri baglayan
Dizi,Film,Reklam projelerimiz'de
sizde yer almak istiyorsaniz
basvuru sitemizi ziyaret ediniz.
www.dizifilmoyunculuk.com B013 ;5

Kaynak: www.haberler.com/3-sayfa/telefonuna-gelen-mesajla-hayatinin-sokunu-yasadi-15520589-haberi



| siber zorbatik (i

Siber zorbalik, bireylerin internet,
dijital teknolojiler ya da cep
telefonlari araciligiyla eziyet,
tehdit, taciz, kiicik disuridlme,
utandirilma ve benzeri sekillerde
hedef alinmasini ifade etmektedir.

ifsa

BINEINE!

Dedikodu

Cevrimici Taciz
Kisilige Burinme
Karalama/Lin¢ Etme




MERKEZi

I Saka m1, Zorbalik m? GH«‘T’E%N%I'

Tum arkadaslar birbirleriyle sakalasir.

Ancak seni tizen bir saka durmasini

istemene ragmen devam ediyorsa ve
senin icin artik eglenceli degilse, bu

zorbalik olabilir.

Zorbalik cevrimici gerceklestiginde, hic
tanimadiginiz insanlar dahil genis
kitlelere ulasabilir ve istenmeyen bir
ilgiye neden olabilir.

icinde bulundugun durumun seni
uzdigunu ve artik dozunu astigini
dusiunidyorsan buna bir dur de!




I Siber Zorbalik

v’ Zorbayi engelle

v' Ekran gorintulerini ve kanitlari sakla

v’ Sosyal medya veya ilgili platformun
sikayet etme araclarini kullan

v’ Ebeveyn veya guivendigin bir
yetiskinden yardim iste

v’ Siber zorbalik okulundaki birisi
tarafindan yapiliyorsa, durumu okul
yonetimine haber ver ve psikolojik
danismandan destek al

v’ Zorbaligi bildirerek zorbaya
davranisinin yanlis ve cezaya tabii
oldugunu goster

v" Acil bir tehlike varsa emniyet
glclerinden yardim iste

G
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- Bilgisayar sistemlerine ve servislerine yetkisiz erisim
- Bilgisayar sabotaiji

- Bilgisayar yoluyla dolandiricilik

- Bilgisayar yoluyla sahtecilik

- Bir bilgisayar yaziliminin izinsiz kullanimi
- Kisisel verilerin kotiiye kullaniimasi

- Sahte kisilik olusturma ve kisilik taklidi

- Yasadisi yayinlar

- Ticari sirlarin ¢alinmasi

- Terorist faaliyetler

- Hacking

- Diger suglar (tehdit, uyusturucu, vb.)

Bilisim Suclari GERCEK HAYATTAKI SUCLAR

INTERNETTE DE ISLENIYOR!



IBili§im Suclar1 ve Cezalan GWENH

INTERNET
BiLISIM SUCLARI

MERKEZi
TCK 243. ve 246. Maddeleri

Bir bilisim sisteminin butunune
veya bir kismina hukuka aykiri
olarak girmek ve orada
kalmaya devam etmek

Banka ve kredi kartlarini
kotuye kullanmak

Bir bilisim sistemini engelleme,
bozma, verileri yok etmek
veya degistirmek




IBiligim Suclar ve Cezalan GWENH

T INTERNET
BILISIM SUCLARI MERKEZi
e s .
/ < Internet ve sosyal medyada TCK 215
: sucu ve sucluyu g\“‘“L’ARL 2 yila kadar hapis cezasi
ovme sucu W, 7
\ 5 é‘f - e

Kaydeden

internet yoluyla kisisel verilerin i 1yildan 3 yila kadar
kaydedilmesi ve yayilmasi sucu P Yayan
R 2 yildan 4 yila kadar
&
______________________ 4 L S
TCK 216
Sosyal medya ve internet yoluyla Kin ve diismanliga tahrik eden
halki kin ve diismanliga tahrik ve ?‘\“\w;““l-> 1yildan 3 yila kadar
asagilama sucu 7 el

______________________ & 6 aydan 1 yila kadar
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m Suclar ve Cezalan

BiLiSIM SUCLARI

. ARI
Internet yoluyla cinsel taciz @94\“)“5 >
7
______________________ /
Sosyal medya ve internet yoluyla WLy
tehdit sucu e
7
______________________ &

Internet yoluyla hakaret sucu
(Bilisim yoluyla hakaret, sovme ve santaij)
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3 aydan 2 yila kadar

hapis veya adli para cezasi

Cocuga karsi islenmisse
6 aydan 3 yila kadar
hapis cezasi

“Bu suclar haberlesme araclari kullanilarak
gerceklestirilmisse ceza yari oraninda artirilir.

6 aydan 2 yila kadar
hapis cezasi

*Tehdit kisinin kendini gizleyerek yapilmasi
durumunda 2 yildan 5 yila kadar
hapis cezasi

Hakarete

6 aydan 2 yila 1 yildan 3 yila kadar
hapis cezasi ve 5000
hapis cezasi [ giine kadar adli para cezasi
(TCK 107)




IBili§im Suclar1 ve Cezalan GWENH,
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Kayda alinmak suretiyle

' iri : 2 yildan 6 yila kadar
Isr:lt::l-net hesabinin ele gecirilmesi e WARL )
o

Vo
. A S ———
______________________ /
Uretiminde cocuklari kullanana
5 yildan 10 yila kadar
hapis cezasi ve 5000 gluine
Bilisim sisteminin isleyisini AR kadar adli para cezasi
engelleme RN . .
W, Ulkeye sokan, cogaltan, satisa arz eden,
é‘,\?’/ satan, depolayan, kullanima sunana
—————————————————————— 4 2 yildan 5 yila kadar hapis

5000 gune kadar adli para cezasi
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# Internet Yardim Merkezi

kufianeme kapsammnda yagadiklan problemiere yonedt piTum Orerieri sunmainads. Insernet Yardm Merker
S pager : bufermamakzady. Kufamecdann, ingermet erigiminde ve/veya imemet er's nde Latianiy hadiardsa

am, Urus/chas toelikler, mukayese, kurglom ve apdriamalanna fghin soruian, imtemet Yasdem

Merhaba, size nasd yardwmci olabilirim?

F2ymak istedigoms hame! sorm veps bagey

INTERNETTE YASADI§I ICERIKLER INTERNET VE MAHREMIYET INTERNETTE BiLGI GUVENLIGI VE SOSWAL A PLATFORMLARI

GUVENLI INTERNET HIZMETH DIJITAL OYUNLAR SIBER TORBALIK INTERMET VE SAGLIK

Sosyal Medya Rehberi 4|P internet icerik Sikayet Siirecleri ve iletisim Bilgileri




INTERNETIN BILINCLI VE GUVENLI KULLANIMI IciN
BILGI DESTEK HATTI

PEEPEEL

INTERNETTE YASADISI iNTERNET iINTERNETTE SOSYAL AG GUVENLI INTERNET DUJITAL OYUNLAR SIBER ZORBALIK iNTERNET VE SAGLIK
iCERIKLER VE MAHREMIYET BiLGi GUVENLIGI PLATFORMLARI HiZMETi
VE ALISVERIS

OOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOO
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