
Güvenli ve Bilinçli 
İnternet Kullanımı 

Okulumuzda, internetin ve bilişim araçlarının güvenli kullanımı 
hakkında önemli bir çalışma yapıyoruz. Bu çalışma, hem sizi hem 

de ailelerinizi bilinçlendirmeyi amaçlıyor. Amacımız, internetin 
doğru ve güvenli kullanımını öğrenmek ve olası tehlikelerden nasıl 

korunabileceğimizi bilmek. 



Bedenler özgür olsada zihinler işgal altında olabilir. 
Kültür aktarımı artık sadece aile ve yakın çevre tarafından değil, 

internet tarafından da yapılmakta. 

Eskiden büyüklerimiz bize hikayeler anlatır, öğütler verir, doğruyu yanlışı öğretirdi, değil mi? 

 Bu, kültürümüzü yani bizi biz yapan bilgileri öğrenme yolumuzdu. Şimdi ise bu bilgilerin büyük bir kısmını 
internetten alıyoruz 

Diyelim ki, eskiden birinin nasıl giyinmesi 
gerektiğini anne babalarımızdan öğrenirdik.  
Ama şimdi sosyal medyada hangi 
kıyafetlerin moda olduğunu görüyoruz ve 
belki de sadece internetten gördüğümüz için 
bu kıyafetleri giymek istiyoruz. 

İnternet, sadece bilgi vermekle kalmıyor, 
aynı zamanda neyi beğenip neyi 
beğenmememiz gerektiğini, nasıl 
davranmamız gerektiğini bile 
etkileyebiliyor." 



Peki sizce internet her zaman doğru bilgi 
verir mi?" 

• İnternet bize çok şey öğretebilir ama bazen bu bilgiler doğru olmayabilir veya bizi 
yanlış yönlendirebilir. 

•  Örneğin, sosyal medyada herkesin mutlu ve mükemmel bir hayat sürdüğünü 
görebiliriz, ama bu her zaman gerçeği yansıtmaz. 

•  İşte bu yüzden internet kullanırken çok dikkatli olmalıyız. Her gördüğümüz şeyin 
doğru olmadığını bilmeliyiz 

• Sosyal medyada gördüğünüz birçok kişi sürekli mutlu, güzel, başarılı ve 
mükemmel bir hayat yaşıyormuş gibi görünebilir. Ancak sosyal medyada herkes 
sadece en güzel anlarını paylaşıyor. O fotoğrafların ya da videoların arkasında 
neler olduğunu bilemeyiz. Hepimiz kötü günler de yaşarız, zor zamanlar geçiririz. 
Ama bunları sosyal medyada paylaşmıyoruz. 

• "Örnek: "Diyelim ki bir arkadaşınız tatile gitti ve harika fotoğraflar paylaştı. Siz de 
kendi hayatınızı onunkiyle kıyaslamaya başladınız. Ancak o kişi belki de tatil 
boyunca stresliydi ya da istediği gibi bir tatil geçirmedi, ama biz sadece o güzel 
fotoğrafları görüyoruz."." 



• Sosyal medya, çoğunlukla bir ‘vitrin’ gibidir. İnsanlar en iyi kıyafetlerini, en iyi 
anlarını sergiler. Ancak herkesin arkasında mücadele ettiği şeyler olabilir ve 
bunları göremeyiz. Bu yüzden sosyal medyada gördüklerimizle kendi hayatımızı 
kıyaslamak sağlıklı değildir. 

 

• Birçok ünlü ya da influencer, fotoğraflarını düzenleyip filtrelerle daha güzel 
görünmeye çalışıyor. Ama bu, onların gerçek halleri değil. Onların kendilerini 
gösterdikleri gibi olmanız gerekmediğini bilmelisiniz. Herkes kendine özgü ve özel. 

• "Açıklama: "Filtreler, düzenlemeler, özel açılar... Bunlar hep daha güzel görünmek 
için kullanılıyor. Ama unutmayın, bunlar gerçek hayat değil. Sizin de böyle 
görünmek zorunda olmadığınızı bilmelisiniz.  

Kendi benzersizliğinizi kabul edin ve kendinizi sosyal medyadaki sahte 
mükemmellikle kıyaslamayın. 



• Sosyal medyayı güzel zaman geçirmek, yeni şeyler öğrenmek için 
kullanılabilir, ancak orada gördüğünüz her şeyin gerçek olmadığını 
unutmayın.  

• Sizler kendi hayatınıza odaklanmalı, kendinizi başkalarıyla 
kıyaslamaktan kaçınmalısınız.  

 

Hepimiz özeliz ve başkalarının ne yaptığı değil, bizim kendimizi nasıl 
hissettiğimiz önemli. 



Bedenlerimiz özgür olabilir, yani istediğimiz gibi 
hareket edebiliriz. Ama zihinlerimiz, yani 

düşüncelerimiz, internetin bize gösterdikleriyle dolu 
olabilir. 

 Eğer her gördüğümüze inanır ve sorgulamazsak, 
zihnimiz internet tarafından şekillendirilebilir. 
Sonuç: Bu yüzden interneti kullanırken, gördüğümüz 
her şeye hemen inanmamalı, doğru olup olmadığını 
araştırmalıyız. Aksi takdirde, internet bizim 

düşüncelerimizi yönetebilir. 



’’Sosyal medya, söyle bana…‘‘ 
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Bilgileri en az 

3 farklı 
güvenilir 

kaynaktan 

kontrol et. 

Kaynak 

güvenilir mi? 

İletişim 

bilgisi var mı? 

Sayfa içeriği 
güncel mi? 

Alan uzantısına 

dikkat 

.gov, .k12, .edu, 

.org, .com vb. 

İnternetteki her bilgi doğru olmayabilir! 



Usom.gov.tr. 

• Bu web sitesinde tespit edilen zararlı yazılımlar, sahte siteler ve 
oltalama saldırılarıyla ilgili bilgilere ulaşabilirsiniz. 
 

Web Sitesinde Sunulan Bazı Hizmetler 

• Tehdit İstihbaratı: Zararlı bağlantılar, IP adresleri ve yazılımlar 
hakkında güncel bilgiler. 

• Duyurular ve Bildirimler: Yeni saldırı yöntemleri, tehditler ve güvenlik 
açıklarıyla ilgili duyurular. 

• Kılavuzlar ve Eğitim Materyalleri: Bireyler ve kurumlar için siber 
güvenlik tavsiyeleri. 
 







BAZI ZAMANLARDA YAPILAN 

 1 YANLIŞ TÜM DOĞRULARI GÖTÜRÜR 

Diyelim ki, bütün bir dönem boyunca derslerinizde çok çalıştınız, 
ödevlerinizi düzenli yaptınız ve sınavlarınızdan iyi notlar aldınız. Ama 
bir gün, çok önemli bir sınav için yeterince çalışmadınız veya dikkatsiz 
davrandınız ve düşük bir not aldınız. Bu tek düşük not, tüm dönem 
boyunca aldığınız yüksek notların ortalamasını düşürebilir ve genel 
performansınızı olumsuz etkileyebilir. Yani, bir yanlış, bütün doğruların 
etkisini azaltabilir.  

İnternettede böyledir. Bir haberin doğruluna emin olmadan 
paylaşırsanız. Çok büyük etkileri olabilir. 

 





Hobileri 

Dini inancı 
Siyasi görüşü 

Adres bilgileri 

Takip ettiği kişiler 

Psikolojik durumu 

Moda ve giyim tarzı 
Film ve dizi önerileri 
Hangi takım taraftarı 
Film ve dizi tercihleri 

İş ve Kariyer Durumu 

Tüketim alışkanlıkları 
Araç ve motor tutkusu 

Doğa ve yürüyüş tutkusu 

Güncel Olaylara Yaklaşımı 
Kitap ve edebiyat tercihleri 

Teknoloji ürün incelemeleri 
Sağlık ve beslenme önerileri 

Siyasete dair güncel yorumlar 

Hayvan hakları ve çevre bilinci 

Sanal dünyadaki gerçek ayak izlerimiz 

• Birçoğumuz sanal dünyada dolaşırken «dijital 

ayak izleri» bıraktığımızın farkında mıyız? 

• Burada asıl dikkat etmemiz gereken şey ise bu 
izlerin gerçek hayatımıza ne şekilde etki ettiği. 

İnternette yaptığın her tıklama 

Geçmişine bıraktığın bir ayak izi 



Kaynak: https://www.gsb.stanford.edu/insights/michal-kosinski-computers-are-better-judges-your-personality-friends 

Dijital Ayak İzleri 



Riskli Bazı Uygulamalara Dikkat! 



Uygulama Güvenliği 
• Uygulamaları Google Play ve App Store gibi resmi 

uygulama mağazalarından indirin. 
• Uygulama araştırırken uygulamaya ait açıklamalar, kullanıcı 

yorumları, uygulama puanı, indirilme sayısı ve geliştiricisi 
gibi detayları inceleyin. 

• Uygulamanın gereğinden fazla izin isteyip istemediğini 
sorgulayın. 

• Kamera, kişiler, konum, mikrofon, SMS ve telefon gibi 
özelliklere hangi uygulamaların eriştiğini düzenli olarak 
kontrol edin. 

• Kullanmadığınız uygulamaları düzenli olarak tespit edip 
kaldırın. 

Dijital Güvenlik 







Kaynak: www.haberler.com/3-sayfa/telefonuna-gelen-mesajla-hayatinin-sokunu-yasadi-15520589-haberi 

 



Siber zorbalık, bireylerin internet, 

dijital teknolojiler ya da cep 

telefonları aracılığıyla eziyet, 
tehdit, taciz, küçük düşürülme, 
utandırılma ve benzeri şekillerde 
hedef alınmasını ifade etmektedir. 

Siber Zorbalık 

İfşa 

Dışlama 

Dedikodu 

Çevrimiçi Taciz 

Kişiliğe Bürünme 

Karalama/Linç Etme 



Şaka mı, Zorbalık mı?  

Tüm arkadaşlar birbirleriyle şakalaşır. 
Ancak seni üzen bir şaka durmasını 

istemene rağmen devam ediyorsa ve 
senin için artık eğlenceli değilse, bu 

zorbalık olabilir.  

 

Zorbalık çevrimiçi gerçekleştiğinde, hiç 
tanımadığınız insanlar dahil geniş 

kitlelere ulaşabilir ve istenmeyen bir 
ilgiye neden olabilir. 

 

İçinde bulunduğun durumun seni 
üzdüğünü ve artık dozunu aştığını 

düşünüyorsan buna bir dur de! 



 Zorbayı engelle 

 Ekran görüntülerini ve kanıtları sakla 

 Sosyal medya veya ilgili platformun 

şikayet etme araçlarını kullan 

 Ebeveyn veya güvendiğin bir 
yetişkinden yardım iste 

 Siber zorbalık okulundaki birisi 
tarafından yapılıyorsa, durumu okul 
yönetimine haber ver ve psikolojik 
danışmandan destek al 

 Zorbalığı bildirerek zorbaya 
davranışının yanlış ve cezaya tabii 
olduğunu göster 

 Acil bir tehlike varsa emniyet 

güçlerinden yardım iste 

Siber Zorbalık 



Bilişim Suçları 

- Bilgisayar sistemlerine ve servislerine yetkisiz erişim 

- Bilgisayar sabotajı 

- Bilgisayar yoluyla dolandırıcılık 

- Bilgisayar yoluyla sahtecilik 

- Bir bilgisayar yazılımının izinsiz kullanımı 

- Kişisel verilerin kötüye kullanılması 

- Sahte kişilik oluşturma ve kişilik taklidi 

- Yasadışı yayınlar 

- Ticari sırların çalınması 

- Terörist faaliyetler 

- Hacking 

- Diğer suçlar (tehdit, uyuşturucu, vb.) 

GERÇEK HAYATTAKİ SUÇLAR 

İNTERNETTE DE İŞLENİYOR! 



Bilişim Suçları ve Cezaları 



Bilişim Suçları ve Cezaları 



Bilişim Suçları ve Cezaları 



Bilişim Suçları ve Cezaları 
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www.internetyardim.org.tr 






